Bbirpyska noros ¢ ycTpoucTsa

OtnpaBka komaHAbl «3anpoc xypHanos MoHuTopa» Ha ycTponctea Android no3sonseT

nony4ynTb d)aﬁn apXxuB, CO,EI,Gp)KBUJ,I/IVI iorn yCTpOIZCTBa crnegyrowmx Tunos:

o Jloeu «MoHumopa» — c¢bukcupyromecs ece cobbimuss pabombi ¢ cucmemou
«SafeMobile». MakcumarnbHbili ypogeHb rioa2uposaHus Verbose. @alnbl 10208
pacronazaromcs e narike /logs.

e Security — noe cobbimuti 6ezonacHocmu 8 OC Android ycmpoticmea. MakcumarsnbHbIl
ypogeHb  noauposgaHus Info.  @adlnbl 510208  pacriosiazaromcs 8 - narke
/devicelogs/security.

o Network — noe cemesbix cobbimuti 8 OC Android ycmpolcmea. YposeHb
noauposaHusi 3a0amb Hesnb3s. OC Android kewupyem u omdaem 8 «SafeMobile» ¢
3a0epxkol, 0 8e/lU4UHE 3a0epPXXKU y3Hamb MOXHO MOJIbKO 3KCMepuMeHmarbHbIM
nymem. Ecnu nepesazpysums ycmpolicmeo, mo ycmpolicmeo ebidacm noau 6e3
3adepxku. ®alnbl 10208 pacronazaromces 8 narke /devicelogs/network.

e [Logcat — nnoe cobbimuti 8 OC Android ycmpotcmea. YpogeHb rio2upogaHusi 3adamb

Herb3s, 502U 3aKorbUoeaHbl, rno npuHyuny FIFO. @alin pacrionoxeH 6 narike /logs.

YTtoObI nonyvynTb Cbﬁﬁ]'l apXmB C Jioramm yCTpOI7ICTBa cnenyet BbINONHUTL creaywuine

JencTBus:

1. Tepentu B pasgen «YnpasneHune yctporctBamu — KomaHapbi».

2. B cnucke ycTponCTB HaWTU YCTPOWCTBO, C KOTOPOro HeobXoaMmo nonyyuTb hann
apxvB noroB. W oTnpaBuTb Ha Hero komaHgy «3anpoc XypHanoB MoHuTopar
(PucyHok 1). Komanga 6yaeT BbinonHeHa korga ycTponucTBo byaeTt BknoyeHo. Mpu

BbINOSIHEHWMM KOMaHAbI NpeablayLni dann B fioraMm B CUCTEME 3aMEHSAETCS HOBbIM.
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PucyHok 1 - KomaHga "3anpoc xypHana MoHutopa"




3. CkavaTb apxvmB cogepxawun norn B pasgene «MHdopmaums o6 ycTponcteax —
[aHHble ycTporcTBa». KHomMka ckadunBaHusa danna HaxoauTcsa Bo Bkragke «Obwmey,

6rnok uHdopmaumm «KypHansl moHuTopa» (PucyHok 2) n Byaet gocTtynHa nocne

BbIMOJIHEHNA KOMaHObI yCTpOVICTBOM.
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PucyHok 2 - PacnonoxeHue KHONKKU cKauyMBaHus ¢hanna

HacTtponka coctaBa W pasMepoB JIOFOB OCYLLECTBISIETCA HACTPOMKOM npodounns

«HacTponkun xxypHanos Android» 1 HasHayeHnem ero Ha ycTponcTBo. [1o3BongaeT 3agaBaTtb Takme
napameTpbl Kak:

e Bectu xypHan MoHuTtopa — Ja/HerT;

o YpoBeHb normpoBaHus xypHana MoHuTtopa — Verbose, Debug, Info, Warning,
Error, Fatal Error, He 3apgaHo;

o MakcumanbHoe 4ymMcno gannos xxypHana MoHuTopa;
o MakcnmanbHbI paamep ogHoro danna xxypHana MonuTtopa (K6awnT);
o WHTepBan poTtauuu pannos xypHana (MUHYTbI);

e [lpu BbIrpy3Ke NOros BKMAOYaTh XypHan logcat — da/Her;

e Bectu xypHan cobbiTuin 6e3onacHocTu cuctemsl — [a/Her;

o YpOBeHb NOrMpoBaHus XypHana colbblTun BesonacHocTn cuctembl - Info,
Warning, Error, He 3agaHo;

o MakcmmanbHoe 4ymMcno dannos xxypHana cobbiTun 6€30NacHOCTN CUCTEMBI;

o MakcumanbHbli pasmep ogHoro dhavna >xypHana cobbiTuii 6e30macHOCTM
cuctemsbl (K6anT);

o CoxpaHaTtb cobbiTna 6e3onacHOCTM HEMOCPEACTBEHHO nepen nocregHemn

nepesarpyskor cucTtembl (MOAAEPXKMBAETCA HEe BCEMW YCTPOMCTBAMU) —
Ja/Her;

e BecTu xxypHan ceTeBbix cobbiTun cuctemsl — [la/Her;
o MakcumanbHoe 4ncno annos XypHana ceTeBbIX COObITUN;

o MakcumanbHbI pa3mep ogHoro channa xypHana ceteBblx cobbITun (K6anT).




OrpaHquHMﬂ B MCNoJsfib3o0BaHUNn:

,D,J'IFI CKavynBaHusa ('*)aVIﬂa JIOroB  agMUHUCTPATOpP [OO0JKEH obnagatb MONMHOMOYUAMMU

«BbIrpyska xxypHanos MoHuTopay.

[na nony4yeHust NOroB COObLITUI YCTPOWCTBA [AOMKHbI COOTBETCTBOBATb CreayHLuM

TpeboBaHuam (Bepcus OC Android n cTtpaTernm Nogknio4YeHNst yCTpoNCTBa):

CeTteBble cobbiTua (Network logs):

e Android 8 + Device Owner;
e Android 12 + (Device Owner | Profile Owner).

CobbiTna 6e3onacHocTu (Security logs):

e Android 7 + (Device Owner | Profile Owner);
e  OGunbTpauusa no LogLevel goctynHa HaunHasa ¢ Android 9

OTnpaBka noroe B arperatop ocyuwiectsnsetcsa no npotokony OTLP. 310 Heobxoanmo

y4nTbiBaTh B apXUTEKTYpPE CUCTEMBI.
HdononHutenbHaa nHdopmauma no xypHanam «Security logs» n «Network logs»:

https://developer.android.com/work/dpc/logging?hl=ru

https://developer.android.com/reference/android/app/admin/SecurityLog



https://developer.android.com/work/dpc/logging?hl=ru
https://developer.android.com/reference/android/app/admin/SecurityLog


[bookmark: _Toc191942643][bookmark: _Hlk195710317]Выгрузка логов с устройства

Отправка команды «Запрос журналов Монитора» на устройства Android позволяет получить файл архив, содержащий логи устройства следующих типов: 

· Логи «Монитора» – фиксируются все события работы с системой «SafeMobile». Максимальный уровень логирования Verbose. Файлы логов располагаются в папке /logs.

· Security – лог событий безопасности в ОС Android устройства. Максимальный уровень логирования Info. Файлы логов располагаются в папке /devicelogs/security.

· Network – лог сетевых событий в ОС Android устройства. Уровень логирования задать нельзя. ОС Android кеширует и отдает в «SafeMobile» с задержкой, о величине задержки узнать можно только экспериментальным путем. Если перезагрузить устройство, то устройство выдаст логи без задержки. Файлы логов располагаются в папке /devicelogs/network.

· Logcat – лог событий в ОС Android устройства. Уровень логирования задать нельзя, логи закольцованы, по принципу FIFO. Файл расположен в папке /logs.

Чтобы получить файл архив с логами устройства следует выполнить следующие действия:

1. Перейти в раздел «Управление устройствами – Команды».

2. В списке устройств найти устройство, с которого необходимо получить файл архив логов. И отправить на него команду «Запрос журналов Монитора» (Рисунок 1). Команда будет выполнена когда устройство будет включено. При выполнении команды предыдущий файл в логами в системе заменяется новым.

[image: ]

[bookmark: _Ref195788520]Рисунок 1 - Команда "Запрос журнала Монитора"







3. Скачать архив содержащий логи в разделе «Информация об устройствах – Данные устройства». Кнопка скачивания файла находится во вкладке «Общие», блок информации «Журналы монитора» (Рисунок 2) и будет доступна после выполнения команды устройством.

[image: ]

[bookmark: _Ref191888506]Рисунок 2 - Расположение кнопки скачивания файла

Настройка состава и размеров логов осуществляется настройкой профиля «Настройки журналов Android» и назначением его на устройство. Позволяет задавать такие параметры как:

· Вести журнал Монитора – Да/Нет;

· Уровень логирования журнала Монитора – Verbose, Debug, Info, Warning, Error, Fatal Error, Не задано;

· Максимальное число файлов журнала Монитора;

· Максимальный размер одного файла журнала Монитора (Кбайт);

· Интервал ротации файлов журнала (минуты);

· При выгрузке логов включать журнал logcat – Да/Нет;

· Вести журнал событий безопасности системы – Да/Нет;

· Уровень логирования журнала событий безопасности системы - Info, Warning, Error, Не задано;

· Максимальное число файлов журнала событий безопасности системы;

· Максимальный размер одного файла журнала событий безопасности системы (Кбайт);

· Сохранять события безопасности непосредственно перед последней перезагрузкой системы (поддерживается не всеми устройствами) – Да/Нет;

· Вести журнал сетевых событий системы – Да/Нет;

· Максимальное число файлов журнала сетевых событий;

· Максимальный размер одного файла журнала сетевых событий (Кбайт).

Ограничения в использовании:

Для скачивания файла логов администратор должен обладать полномочиями «Выгрузка журналов Монитора».

Для получения логов событий устройства должны соответствовать следующим требованиям (версия ОС Android и стратегии подключения устройства):

Сетевые события (Network logs):

· Android 8 + Device Owner;

· Android 12 + (Device Owner | Profile Owner).

События безопасности (Security logs):

· Android 7 + (Device Owner | Profile Owner);

· Фильтрация по LogLevel доступна начиная с Android 9

Отправка логов в агрегатор осуществляется по протоколу OTLP. Это необходимо учитывать в архитектуре системы.

Дополнительная информация по журналам «Security logs» и «Network logs»:

https://developer.android.com/work/dpc/logging?hl=ru

https://developer.android.com/reference/android/app/admin/SecurityLog







[bookmark: _Выгрузка_логов_с]
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